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Cos’è la Digital Forensics 

Database SQLite: cos’è e che ruolo ha nell’acquisizione di dati cancellati 
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Acquisizione  Skype 

Acquisizione Messenger Facebook 
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Un breve accenno sull’Antiforensics

ARGOMENTI



COS’È LA DIGITAL FORENSICS
“Nuova intersezione tra il mondo giuridico e informatico che consiste 

nello specializzarsi in quei reati definiti crimini informatici (cioè quei reati 
introdotti nel Codice Penale dalla legge 547/93)”

L’illecito informatico, pur essendo un illecito penale di nuova generazione è 
ormai il più diffuso. In questo nuovo contesto sono coinvolti sia il diritto che 
l'informatica, formando così una vera e propria disciplina orientata all’attività 
investigativa digitale.

cyber stalking

phishing

pharming



CHI È L’INFORMATICO FORENSE

Da questa esigenza ha preso corpo  
la nascita di sezioni specializzate delle forze  
dell'ordine, come ad esempio la Polizia Postale 
e delle Comunicazioni, il GAT-Gruppo  
Anticrimine Tecnologico della Guardia di Finanza, 
i RIS-Reparti Investigazioni Scientifiche dei Carabinieri con le sezioni 
specializzate come la RTI-Sezione Telematica del Reparto Tecnologie 
Informatiche operante all'interno del RaCIS-Raggruppamento 
Carabinieri Investigazioni Scientifiche.

Come l'investigatore deve immedesimarsi nel criminale per capire le 
sue prossime mosse, l'informatico forense deve avere la conoscenza 
della persona con cui ha a che fare, la professionalità di un operatore 
dell’IT e la conoscenza di base del diritto



SEQUESTRO E ANALISI DI UN DISPOSITIVO MOBILE  
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DATABASE SQLITE

Ogni applicazione negli smartphone ha un database. 
Un database può essere considerato come una raccolta di dati correlati, 
memorizzati su un supporto di memoria di massa e progettati per essere fruiti da 
diverse applicazioni e utenti

CARATTERISTICHE: 
‣ sicuro 
‣ integro 
‣ consistente 
‣ condivisibile 
‣ persistente 
‣ scalabile



ACQUISIZIONE SMS

AFLogicalOSE Acquisizione Logica

adb devices: per verificare che il device è connesso 
al programma

aflogical-ose: per installare l’applicazione nel 
device



ACQUISIZIONE SMS

Acquisizione Filesystem

Il database che contiene tutti i messaggi è “logs.db”



Dopo l’acquisizione, nella 
tabella messages di  “main.db” 
si troveranno tutti i messaggi 

Si è creato un profilo Skype (annarossi) e si è finta una conversazione con 
“infinito2006”

ACQUISIZIONE       KYPE



ACQUISIZIONE       KYPE
Anna Rossi in questo caso inizia una chat con l’utente “annabiselli” che verrà 

completamente cancellata

Aprendo il database con Sqliteman si nota che non ci sono differenze tra i 
messaggi automatici che Skype invia quando si aggiunge un contatto, tra quelli 

non cancellati e tra i cancellati



ACQUISIZIONE MESSENGER FACEB         K
Si è creato il profilo facebook di Anna Rossi e si sono scambiati dei messaggi 
di chat con il suo amico Marco  

I dati delle chat di messenger si trovano dopo un’aquisizione del 
Filesystem nel file “Threads_db2”. 



Si ipotizzi che della chat tenutasi con Marco rimangano solo i primi tre messaggi:

Tra le tabelle del database 
non si trovano i messaggi 
cancellati,  quindi si cerca 

nell’esadecimale

ACQUISIZIONE MESSENGER FACEB         K



ACQUISIZIONE TELEGRAM

I messaggi si trovano solo spulciando nell’ esadecimale del database perchè Telegram filtra tutti i dati con BLOB 
(Binary Large Object) che non viene riconosciuto dalla maggior parte dei database.

Telegram ha il suo database nominato “cache4.db”. 
Le conversazioni costruite sono 2: una normale con Anna Biselli e una 
“crittata” con Alessandro

“normale”



ACQUISIZIONE TELEGRAM

Come si può notare, le chat segrete sono salvate in locale in plaintext come un qualunque 
altro messaggio non cancellato.

“crittata”



ACQUISIZIONE TELEGRAM
Per recuperare i cancellati, si sono eliminati diversi messaggi della chat che 
Anna Rossi ha scambiato con Anna e si è impostato il timer di 
autodistruzione nella chat con Alessandro

Probabilmente i messaggi, una 
volta cancellati, vanno a finire in 
una porzione di memoria non 
recuperabile, perchè non vi è 
traccia nelle acquisizioni fatte

Telegram è chiaro quando parla del timer di 
autodistruzione: 

“il messaggio scompare da entrambi i dispositivi e 
non lascia traccia” 

quindi è probabile che questo tipo di messaggio 
effettivamente non venga salvato in locale



ACQUISIZIONE WHATSAPP

Il database di riferimento è “msgstore.db”

Per l’acquisizione di Whatsapp viene riportata la chat tra Anna Rossi e Leo 



ACQUISIZIONE WHATSAPP
Per fare una prova si cancellano i seguenti messaggi:

Nel database 
msgstore non  c’è 
traccia dei cancellati, 
quindi si va a 
cercare 
nell’esadecimale

Nell’esadecimale non solo si 
trovano i messaggi cancellati, 

ma anche tutta la 
conversazione per intero come 

quella prima di essere 
modificata



ANTI-FORENSICS

L’Anti-forensics è definita : 

“Insieme di tecniche che mirano a confondere i tool, o usare i 
tool e i loro risultati per confondere l'analista forense”

E se qualcuno riuscisse a modificare il testo di una vostra chat? 
Senza andare troppo lontano, anche nella vita di tutti i giorni si 
possono immaginare le conseguenze di una chat “scomoda” nel 
proprio cellulare!



ESPERIMENTI
Sempre nello stesso cellulare, si è costruita una falsa prova 
nell’applicazione di messaggistica più utilizzata Whatsapp: 

1. Cambiare il testo di un messaggio ricevuto in precendenza 
2. Aggiungere ex-novo un messaggio ricevuto 



I passi da fare tramite AFLogicalOSE: 

• assicurarsi di avere i permessi di root  

• scaricarsi il database msgstore.db tramite il comando:  

adb pull /data/data/com.whatsapp/databases/msgstore.db/home 

• ricaricare il database modificato nel cellulare tramite il comando:  

adb push /home/santoku/Desktop/msgstore.db /data/data/

com.whatsapp/databases/msgstore.db 

ESPERIMENTI



1-Cambiare il testo di un messaggio ricevuto in precendenza 

Messaggi reali Messaggi modificati 

Il risultato nel cellulare sarà 
questo



2-Aggiungere ex-novo un messaggio ricevuto 

Il problema riscontrato è il come determinare un key_id valido affinchè 
Whatsapp lo riconosca; secondo gli altri key_id presenti la struttura è: 
• stringa di 18 caratteri 
• “-“seguito dal n° progressivo dei messagi scambiati da quell’utente in quella 

chat 
Quindi si è generato un id a caso: "154409093454086530-1"



COME DISTINGUERE SE UN MESSAGGIO È STATO DAVVERO INVIATO/RICEVUTO?

Si è pensato di lanciare da terminale del telefono il comando 
 “stat msgstore.db”

Access è l'ora in cui viene creato il 
database di Whatsapp per la prima 
volta. In questo caso  corrisponde alla 
data dell'ultimo salvataggio, dopo la 
creazione del messaggio malevolo, di 
msgstore.db.

Mentre la data vera dell’istallazione di 
whatsapp nel dispositivo si trova con 
“stat com.whatsapp”

Infatti, secondo le proprietà del file 
msgstore.db modificato la data “Last 
modification” coincide con Access:



CONCLUSIONI

“L’interdisciplinarietà 
ha sempre portato ad un'evoluzione,  
perchè si è costretti ad uscire dagli 
schemi convenzionali  
e rimettere tutto in discussione… 
Da questo punto di vista  
la Digital Forensics  
può essere la spinta giusta  
per far sì che le cose cambino!”

Grazie per l’attenzione
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